Domovska stranka Dell Data Protection | Access

Domovska stranka Dell Data Protection | Access je pocatecnim bodem pfistupu k funkcim této
aplikace. Z tohoto okna mate pfistup k nasledujicim akcim:

Prlivodce pristupem k systému
Moznosti pristupu

Jednotka s automatickym Sifrovanim
RozSifené moznosti

V pravém dolnim rohu okna je odkaz Rozsifené pomoci kterého Ize zobrazit rozSifena nastaveni.

Z okna rozS$itené moznosti se muzete klepnutim na odkaz domu v pravém dolnim rohu vratit na
domovskou stranku.




Privodce pristupem k systému

Priivodce pfistupem k systému se automaticky spusti pfi prvnim spusténi aplikace Dell Data
Protection | Access. Tento priivodce vas provede nastavenim vSech aspektl zabezpeceni
vaseho systému, v€etné nastaveni jak (napf. pouze heslem nebo otiskem prstu a heslem) a kdy
(pfed spusténim systému Windows, pfi spusténi nebo oboji) ma pfihlaseni k systému probihat.
Pokud ma vas systém navic jednotku s automatickym Sifrovanim, mizete ji nakonfigurovat
prostfednictvim tohoto pravodce.



Funkce spravce

UZivatelé, ktefi maji opravnéni spravce systému Windows, maji opravnéni pouZzivat v aplikaci
Dell Data Access | Protection nasledujici funkce, které standardni uzivatlé pouzivat nemohou:

Nastaveni / zména systémového hesla (pfed systémem Windows)
Nastaveni / zména hesla pevného disku
Nastaveni / zména hesla spravce
Nastaveni / zména hesla vlastnika Cipu TPM
Nastaveni / zména hesla spravce ControlVault
Reset systému
Archivace a obnoveni udajl
Nastaveni / zména kodu PIN spravce karet Smartcard
Vymazani / reset karty Smartcard
Povoleni / zakazani zabezpeceného pfihlaseni Dell k systému Windows
Nastaveni zasad pfihlaseni do systému Windows
Sprava jednotek s automatickym Sifrovanim:
o0 Povoleni / zakdzani zamykani jednotky s automatickym Sifrovanim
o0 Povoleni/ zakdzani synchronizace hesla Windows (WPS)
0 Povoleni / zakazani jednotného pfihlaseni (SSO)
0 Provedeni kryptografického vymazani



Vzdalena sprava

Va$e organizace si miize vytvofit prostfedi, ve kterém je mozné centralné spravovat
bezpecnostni funkce aplikace Dell Data Protection | Access na vice platformach (ij. vzdalena
sprava). V takovém pfipadé Ize pouzit bezpec€nostni infrastrukturu systému Windows, napfiklad
Active Directory, k bezpecné spravé konkrétnich funkci aplikace Dell Data Protection | Access.

Kdyz je pocita¢ vzdalené spravovan (. ,ve vlastnictvi“ vzdaleného spravce), mistni sprava funkci
aplikace Dell Data Protection | Access bude znemoznéna a okna pro spravu aplikace nebudou
lokélné pfistupna. Vzdalené je mozné spravovat nasledujici funkce:

Trusted Platform Module (TPM)

ControlVault

Pfihladeni pfed spusténim systému Windows
Reset systému

Hesla systému BIOS

Zasady pfihlaSovani do systému Windows
Jednotky s automatickym Sifrovanim
Registrace otiskt prstt a karet Smartcard

Dalsi informace o pouzivani serveru EMBASSY® Remote Administration Server (ERAS)
spolecnosti Wave Systems ke vzdalené spravé ziskate od svého prodejce spole€nosti Dell nebo
na adrese dell.com.



Moznosti pristupu

V okné Moznosti pfistupu mazete nastavovat zpUsob ziskavani pfistupu do systému.

Pokud mate nastaveny moznosti aplikace Dell Data Protection | Access, budou zobrazeny na
domovskeé strance mezi dostupnymi moznostmi (napf. zménit heslo pfihlaseni pfed spusténim
systému Windows). Dostupné moznosti jsou zkratky, které vas po klepnuti pfenesou do
odpovidajiciho okna k provedeni konkrétniho ukonu (napf. zméné hesla pfihladeni pred
spusténim systému Windows nebo registraci nového otisku prstu).

Obecné

Nejprve mate moznost urcit, kdy ma prob&hnout pfihlaseni (pfed spusténim systému Windows,
po spusténi nebo oboji) a jak (napf. otisk prstu a heslo). Mizete zvolit jednu nebo dvé moznosti
zpusobu pfipojeni — napfiklad kombinace otisku prstu, karty Smartcard a hesla. Uvedené
moznosti jsou zaloZeny na zasadach pfihlaSovani pouzivanych ve vaSem prostfedi a na podpore
platformy.

Otisk prstu

Pokud systém obsahuje ¢tecku otiskt prst, mizete registrovat a aktualizovat otisky prstd pro
pouziti k pfihlaseni do systému. Po zaregistrovani otiskl prstll mizZete prejetim zaregistrovaného
prstu pres ¢tecku otiskd ziskat pfistup do systému v pfihlaseni pfed nebo po spusténi systému
Windows €i v obou (v zavislosti na nastaveni obecnych moZznosti pfistupu). DalSi informace
najdete v ¢asti Registrace uzivatelskych otiskl prstu.

Prihlaseni pred spusténim systému Windows

Pokud jste rozhodli, Ze se uzivatelé musi pfihladovat pfed spusténim systému Windows, je tfeba
nastavit systémové heslo (jinak také heslo pfed spusténim systému Windows) ke spusténi
systému Windows. Jakmile je toto heslo nastaveno, spravce jej mize kdykoli ménit.

Na této obrazovce mulzete pfihlaseni pfed spusténim systému Windows také zakazat — je tfeba
zadat aktualni systémové heslo, potvrdit, Ze je heslo spravné, a poté klepnout na tlacitko
Zakazat.

Karta Smartcard

Pokud jste rozhodli, Zze uzivatelé musi k pfihlaseni pouzit kartu Smartcard, je tfeba zaregistrovat
jednu nebo vice tradi¢nich (s kontakty) nebo bezkontaktnich karet Smartcard. Klepnutim na
odkaz Zaregistrovat dalsi kartu Smartcard spustite privodce registraci karet Smartcard.
Registrace znamena nastaveni karty Smartcard pro pouziti k pfihlaseni.

Jakmile je karta Smartcard zaregistrovana, mizete nastavit nebo zménit kod PIN této karty
pomoci odkazu Nastavit nebo zménit kéd PIN karty Smartcard.



Prihlaseni pred spusténim systému Windows

Kdyz je nastaveno prihlaseni pred spusténim systému Windows, ovéfeni (heslo, otisk prstu nebo
karta Smartcard) je vyzadovano po spusténi systému jesté pred tim, nez se spusti systém
Windows. Funkce pfihlaseni pfed spusténim systému Windows poskytuje systému dodatecné
zabezpeceni tak, ze brani neopravnénym uzivatelim ve vstupu do systému Windows a pfistupu
k pocitaci (napf. pokud byl odcizen).

V okné P¥ihlaSeni pfed spusténim systému Windows mohou spravci pfihlaSeni nastavovat

a vytvaret nebo ménit heslo pied spusténim systému Windows (systémové). Pokud je heslo jiz
nastaveno, v tomto okné muzete pfihlaseni pfed spusténim systému Windows deaktivovat.
Nastaveni pfihlaseni pfed spusténim systému Windows spusti priivdoce s nasledujicimi akcemi:

e  Systémové heslo: Nastaveni systémového hesla (heslo pfed spusténim systému
Windows) pro pfistup pred spusténim systému Windows. Toto heslo je také pouzivano
jako zaloha v pfipadé, kdy ma uzivatel dodate¢né faktory ovéfovani (napf. aby bylo mozné
ziskat pfistup do systému v pfipadé, Ze dojde k problému se ¢teckou otiskd prstu).

e  Oftisk prstu a karta Smartcard: Nastavte otisk prstu nebo kartu Smartcard pro pouZiti
k pfihlaseni pfed spusténim systému Windows a uréete, zda ma byt tento faktor ovérovani
pouzivan jako nahrada hesla nebo jeho doplnék.

e Jednotné pfihlaseni: Standardné bude vase ovéreni pfed spusténim systému Windows
(heslo, otisk prstu €i karta Smartcard) pouzito také k automatickému pfihlaseni do systému
Windows (to se nazyva ,Jednotné pfihladeni). Tuto funkci zrusite zaskrtnutim policka
»Zachovat pfihlaSeni v systému Windows*.

. Pokud bylo kromé hesla pfed spusténim systému Windows nastaveno také heslo
pevného disku systému BIOS, mate také mozZnost zménit nebo zrusit heslo pevného disku.

POZNAMKA: Ne vSechny &tecky otisk( prstd Ize pouzit k ovéFeni pred spusténim systému
Windows. Pokud vase ¢te€ka neni kompatibilni, mGzete registrovat otisky prstll pouze pro
prihlaseni v systému Windows. Informace o kompatibilnich ¢teckach otisku prstli ziskate od
spravce systému a na adrese support.dell.com najdete seznam podporovanych &tecek otiska.

Deaktivace prihlaseni pred spusténim systému Windows

V tomto okné miiZete pfihlaseni pfed spusténim systému Windows také zakazat — je tfeba zadat
aktualni heslo pfed spusténim systému Windows (systémové), potvrdit, Ze je heslo spravné,

a poté klepnout na tladitko Zakazat. KdyZ zakézZete pfihlaSeni pfed spusténim systému
Windows, zaregistrované otisky prstd a karty Smartcard zistanou zaregistrované.



Registrace otiskd prstu

Uzivatelé mohou registrovat nebo aktualizovat otisky prstd pro pouziti k ovéfeni systémem pfi
nebo pred spusténim systému Window. Na karté Otisk prstu obrazky rukou znazornuji, které
prsty byly zaregistrovany. Po klepnuti na odkaz Zaregistrovat dalSi se spusti pravodce registraci
otiskll prstu, ktery vas provede procesem registrace. ,Registrace” znamena ulozeni otisku prstu
pro pouziti k pfihlaseni. Aby byla registrace mozna, musi byt spravné nainstalovana

a nakonfigurovana platna ¢tecka otisku prstu.

POZNAMKA: Ne véechny &tecky otiskil prstil Ize pouZit k pfihlaseni pred spusténim systému
Windows. Pokud se s nekompatibilni &tec¢kou pokusite zaregistrovat otisky k pfihlaSeni pfed
spusténim systému Windows, zobrazi se chybova zprava. Informace o kompatibilnich zafizenich
ziskate od spravce systému a na adrese support.dell.com najdete seznam podporovanych &tecek
otiska.

PFi registraci otisku prstu budete vyzvani k ovéfeni vasi identity zadanim hesla systému
Windows. Pokud to vase zasady vyzaduiji, budete vyzvani také k zadani hesla pfed spusténim
systému Windows (systémového). Heslo pfed spusténim systému Windows Ize pouzit k ziskani
pFistupu do systému v pfFipadé, Ze dojde k problému se ¢teckou otiskd prstu.

POZNAMKY:

e Doporucuje se béhem procesu registrace zaregistrovat alespon dva otisky prstu.

e Pred aktivaci ovéfeni pomoci otiskl prstu je tfeba zajistit, aby byly otisky prsti fadné
zaregistrovany.

e  Pokud v systému vyménite ¢tecku otisku, je tfeba otisky prstd znovu zaregistrovat s novou
¢teckou. Prepinani mezi dvéma rliznymi ¢teCkami otisku prstu se nedoporucuje.

e  Pokud se vam pfi registraci otiskt prstt opakované zobrazuje zprava ,snimac ztratil
zaostfeni, je mozné, ze pocitac ctecku otiskl prstl nerozpoznava. Pokud je ¢tecka otiski
externi, jeji odpojeni a opétovné pfipojeni problém v mnoha pfipadech odstrani.

Vymazani registrovanych otiska prstt
Zaregistrované otisky prstli mizete odebirat klepnutim na odkaz Odebrat otisk prstu nebo
klepnutim na zaregistrovany prst (zrusenim vybrani) v prlvodci registraci otisk prstu.

Konkrétniho uzivatele s otisky prstt zaregistrovanymi pro ovéfeni pfed spusténim systému
Windows miize spravce odebrat zrusenim vybéru v8ech otiskl prstl zaregistrovanych
uZivatelem.

POZNAMKA: Pokud b&hem procesu registrace otisk( prstli dojde k chybam, dal$i podrobnosti
najdete na adrese wave.com/support/Dell.




Registrace karet Smartcard

Dell Data Protection | Access umoziiuje pouzivat tradini (s kontakty) nebo bezkontaktni karty
Smartcard pro pfihlaSovani k Guctu systému Windows nebo k ovéreni pred spusténim systému
Windows. Na karté Smartcard klepnutim na odkaz Zaregistrovat dal$i kartu Smartcard
spustte priivodce registraci karty Smartcard, ktery vas provede procesem registrace.
.Registrace” znamena nastaveni karty Smartcard pro pouziti k pfihlaseni.

Aby byla registrace mozna, musi byt spravné nainstalovano a nakonfigurovano platné zafizeni
k ovéfovani karet Smartcard.

POZNAMKA: Informace o kompatibilnich zafizenich ziskate od spravce systému a na adrese
support.dell.com najdete seznam podporovanych karet Smartcard.

Registrace

Pfi registraci karty Smartcard budete vyzvani k ovéfeni vasi identity zadanim hesla systému
Windows. Pokud to vase zasady vyzaduiji, budete vyzvani také k zadani hesla pfed spusténim
systému Windows (systémového). Heslo pfed spusténim systému Windows Ize pouzit k ziskani
pfistupu do systému v pfipadé, Zze dojde k problému se ¢teckou karet Smartcard.

Bé&hem registrace budete vyzvani k zadani kodu PIN karty Smartcard, pokud byl nastaven. Pokud
vase zasady vyZaduji kod PIN a Zadny nebyl nastaven, budete vyzvani k jeho vytvofeni.

POZNAMKY:

e Jakmile je uzivatel zaregistrovan pro pouziti karty Smartcard k pfihlaSeni pfed spusténim
systému Windows, nelze uzivatele odebrat.

e  Standardni uzivatelé mohou ménit uzivatelsky kod PIN karty Smartcard a spravce maze
mé&nit jak spravcovsky tak uzivatelsky kod PIN.

e  Spravce mUze také resetovat kartu Smartcard. Po resetovani kartu Smartcard nelze pouzit
k ovéfeni pfi nebo pfed spusténim systému Windows, dokud nebude znovu
zaregistrovana.

POZNAMKA:V pfipadé ovérovani certifikatt TPM mohou spravci registrovat certifikaty TPM
prostfednictvim procesu registrace karet Smartcard systému Microsoft Windows. Aby byla
zajiSténa kompatibilita s touto aplikaci, spravce musi jako poskytovatele kryptografickych sluzeb
zvolit moznost ,,CSP na bazi TCG spoleCnosti Wave* namisto CSP karty Smartcard. Navic musi
byt povolena funkce zabezpe&eného pfihlaSeni Dell s odpovidajici zasadou typu ovéreni pro
klienta.

POZNAMKA: Pokud se zobrazi chybova zprava, Ze sluzba Smartcard neni spusténa, mizete ji
spustit/restartovat nasledovné:

e Prejdéte z Ovladacich panelll do okna Nastroje spravy, vyberte poloZzku Sluzba, klepnéte
pravym tladitkem na polozku Smartcard a vyberte moznost Spustit nebo Restartovat.

wave.com/support/Dell.




Jednotka s automatickym Sifrovanim

Aplikace Dell Data Protection | Access spravuje hardwarové bezpecnostni funkce jednotek
s automatickym Sifrovanim, které maiji Sifrovani dat vestavéno ve svém hardwaru. Tato funkce
zajistuje, aby méli k Sifrovanym datdm pfistup pouze autorizovani uzivatelé (kdyz je povoleno
uzamykani jednotky).

Okno Jednotka s automatickym Sifrovanim otevete klepnutim na spodni kartu Jednotka
s automatickym Sifrovanim. Tato karta se zobrazuje pouze v pfipadég, Ze je v systému pfitomna
jedna nebo vice jednotek s automatickym Sifrovanim (SED).

Klepnutim na odkaz Nastaveni spustite privodce nastavenim jednotky s automatickym
Sifrovanim. V tomto priivodci mlzete vytvofit heslo spravce jednotky, toto heslo zalohovat

a pouzit nastaveni Sifrovani jednotky. K privodci nastavenim jednotky s automatickym Sifrovanim
maiji pfistup pouze spravci systému.

Dulezité! Po nastaveni jednotky jsou ,povoleny” funkce ochrany dat a uzamykani jednotky. Kdyz
je jednotka uzamknuta, plati nasledujici chovani:

e Jednotka pfejde do reZzimu zamknuto kdykoli je vypnuto jeji napajeni.

e Jednotka se nespusti, pokud uzivatel nezada spravné uzivatelské jméno a heslo (nebo
otisk prstu) na obrazovce pfihlaseni pfed spusténim systému Windows. Dokud neni
povoleno uzamykani jednotky, data v ni jsou pfistupna vSem uzivatelim pocitace.

e Jednotka je zabezpedena i v pfipadé, Ze je pfipojena jako sekundarni jednotka k jinému
pocitaci — pfi pokusu o pFistup k datlim v jednotce je vyZadovano ovérfeni.

Jakmile je jednotka nastavena, okno Jednotka s automatickym Sifrovanim zobrazi jednotky

a odkaz pro uzivatele ke zméné jejich hesel k jednotkam. Pokud jste spravce jednotky, miizete
v tomto okné také pfidavat a odebirat uZivatele jednotek. Pokud je pfitomna externi jednotka

a byla nastavena, zobrazi se v tomto okné a je mozné ji odemknout.

POZNAMKA: Aby bylo mozné uzamknout sekundarni externi jednotku, musi byt vypnuta
nezavisle na pocitaci.

Spravce jednotky muze spravovat nastaveni jednotky v ¢asti RozSifené>Zarizeni. DalSi
informace najdete v ¢asti Sprava zafizeni — Jednotky s automatickym Sifrovanim.

Nastaveni jednotky
Priivodce nastavenim jednotky s automatickym Sifrovanim vas provede nastavenim jednotek.
Bé&hem tohoto procesu je dilezité mit na paméti nasledujici koncepty.

Spravce jednotky

Prvni uzivatel s opravnénimi spravce systému, ktery nastavi pfistup k jednotce (a nastavi heslo
spravce jednotky), se stane spravcem jednotky. Tento uzivatel ma jako jediny opravnéni provadét
zmény pfistupu k jednotce. Abyste potvrdili, Ze prvni uzivatel je umysiné nastavovan jako spravce
jednotky, a bylo mozné pokracovat k dalSimu kroku, je tfeba zaskrtnout poli¢ko ,Rozumim®.

Heslo spravce jednotky

Priivodce vas vyzve k vytvofeni hesla spravce jednotky a k opétovnému zadani tohoto hesla pro
potvrzeni. NeZ budete moci vytvofit heslo spravce jednotky, musite prokazat svoji identitu
zadanim hesla k systému Windows. Aby mohl vytvofit toto heslo, musi mit aktualni uzivatel
systému Windows opravnéni spravce.



Zalohovani prihlasovacich udaja jednotky
Zadanim nebo klepnutim na tla¢itko Prochazet zvolte umisténi, do kterého chcete ulozit zalozni
kopii vasSich udaju spravce jednotky.

DULEZITE!

Tyto pfihladovaci udaje je silné doporu¢ovano zalohovat a to jinam nez na primarni pevny
disk (napf. na vymeénitelné médium). Jinak byste v pfipadé ztraty pfistupu k jednotce nebyli
schopni pfistupovat ani k zaloze.

Po dokon&eni nastaveni jednotky budou pfi pfistim spusténi systému vSichniuzivatelé
muset pfed spusténim systému Windows zadat spravné uzivatelské jméno a heslo (nebo
otisk prstu).

Pridani uzivatele jednotky

Spravce jednotky muze k jednotce pfidavat dalSi platné uzivatele systému Windows. P¥i pfidani
uZivatele k jednotce ma spravce moznost vyzadovat od uzivatele resetovani jeho hesla pfi prvnim
prihlaseni. Od uzivatele bude pfed odemknutim jednotky vyZzadovano resetovat své heslo na
obrazovce ovéfeni pfed spusténim systému Windows.

Rozsifena nastaveni

Jednotné prihlaseni — Standardné bude vase heslo k jednotce s automatickym Sifrovanim,
které zadavate jako ovieni pro jednotku pfed spusténim systému Windows, pouzito také
k automatickému pfihlaSeni do systému Windows (tato funkce se nazyva ,Jednotné
prihlaseni®). Tuto funkci mizete deaktivovat polickem ,Chci se znovu pfihlasit pfi spusténi
systému Windows* pfi konfiguraci nastaveni jednotky.

PrihlaSeni otiskem prstu — Na podporovanych platformach mizete urcit, Zze chcete

k ovérfeni pro jednotku s automatickym Sifrovanim pouzivat otisk prstu misto hesla.
Podpora rezimu spanku/pohotovostniho rezimu (S3) (pokud je na platformé podporovan) —
Pokud je tato funkce aktivni, vasi jednotku s automatickym Sifrovanim Ize bezpeéné uvést
do rezimu spanku/pohotovostniho rezimu (jinak také rezimu S3) a pfi obnoveni z reZimu
spanku/pohotovostniho rezimu bude vyZadovano ovéreni pfed spusténim systému
Windows.

POZNAMKY:

Kdyz je aktivni podpora rezimu S3, hesla Sifrovani jednotky podléhaji jakymkoli existujicim
narokim na hesla systému BIOS. Dalsi informace o jakychkoli konkrétnich existujicich
omezenich pro hesla systému BIOS ziskate od vyrobce hardwaru systému.

Ne vSechny jednotky s automatickym Sifrovanim podporuji reZim S3. B€hem nastaveni
jednotky budete informovani o tom, zda jednotka rezim spanku/pohotovostni rezim
podporuje Ci nikoli. V pfipadé jednotek, které tento reZim nepodporuji, budou poZzadavky
typu S3 systému Windows automaticky pfevadény na pozadavky k hibernaci, pokud je
rezim hibernace povolen (je silné doporu¢ovano, aby rezim hibernace byl v pocitai
povolen).

Pfi prvnim pfihlaSeni po aktivaci moznosti jednotného pfihlaseni (SSO) se proces pfi vyzvé
k pfihlaseni do systému Windows zastavi. Budete vyzvani k pfihlaSeni do systému
Windows vami zvolenym zplisobem, ktery bude bezpecné uloZen pro Gcely budouciho
pfihladovani k systému Windows. Pfi dalSim spusténi systému vas funkce SSO
automaticky pfihlasi k systému Windows. Stejny proces je vyZadovan také tehdy, kdyz se
zméni ovéreni uzivatele pro systém Windows (heslo, otisk prstu, kod PIN karty
Smartcard). Pokud se poc€ita¢ nachazi na doméné, ktera ma zasadu vyzaduijici stisknuti
klaves ctrl+alt+del pfed spusténim systému Windows, tato zasada bude respektovana.

POZOR!Pokud chcete odinstalovat aplikaci Dell Data Protection | Access, musite nejprve
zakazat ochranu dat jednotky s automatickym Sifrovanim a odemknout jednotku.



Uzivatelské funkce SED

Spravci jednotek s automatickym Sifrovanim obstaravaji veSkerou spravu zabezpeceni jednotky
a uzivatelll. Uzivatelé jednotky, ktefi nejsou jejimi spravci, mohou provadét pouze nasledujici
ukony:

e  Ménit své vlastni heslo k jednotce
e  Odemknout jednotku

Tyto Ukony Ize provadét z karty Jednotka s automatickym sifrovanim v aplikaci Dell Data
Protection | Access.

Zména hesla

Umozriuje zaregistrovanym uzivatellim vytvofit nové ovéfovaci heslo jednotky. Pfed nastavenim
hesla jednotky s automatickym Sifrovanim na novou hodnotu je tfeba zadat aktualni heslo
jednotky.

POZNAMKY:

e Aplikace bude vynucovat dodrZeni zdsad systému Windows pro délku a sloZitost hesla,
pokud jsou nastaveny. Pokud nejsou zasady systému Windows pro vytvareni hesel
nastaveny, maximalni délka hesla jednotky s automatickym Sifrovanim je 32 znaku.

V pfipadé, ze neni povolen rezim S3 (rezim spanku/pohotovostni rezim), maximalni délka
je 127 znakd.

e Heslo uZivatele k jednotce s automatickym Sifrovanim neni shodné s heslem do systému
Windows. Pokud se uZivatelské heslo k systému Windows zméni nebo resetuje, nema to
vliv na uzivatelské heslo jednotky v pfipadé, Ze nebyla aktivovana synchronizace s heslem
k systému Windows. Podrobnosti najdete v €asti Zafizeni: Jednotky s automatickym
Sifrovanim.

e Na nékterych klavesnicich v jiném nez anglickém jazyce existuji znaky, které nelze v hesle
jednotky s automatickym Sifrovanim pouzit. Pokud heslo systému Windows obsahuje
néktery z nize uvedenych znaku a je povolena synchronizace s heslem k systému
Windows, synchronizace se nezdafi a zobrazi se chybova zprava.

Odemknuti jednotky

Odemknuti jednotky umoZiiuje zaregistrovanému uZzivateli odemknout uzamknutou jednotku.
Pokud je povoleno uzamykani jednotky, jednotka pfejde do uzaméeného stavu kdykoli, kdyZ je
vypnuto napajeni pocCitace. Pfi pfistim spusténi systému je tfeba provést ovéreni pro jednotku
zadanim hesla na obrazovce pfihlaSeni pfed spusténim systému Windows.

POZNAMKY:

e Pokud je na pocitaci sou¢asné aktivnich vice uctll uzivatell jednotky s automatickym
Sifrovanim, maze byt nemozné vstoupit do Usporného rezimu (tj. rezimu
spanku/pohotovostniho rezimu nebo hibernace).

e Na ovéfovaci obrazovce pfed spusténim systému Windows jsou jména uzivateld jednotky
nahrazena nazvy ,User 1%, ,User 2“ atd. ve verzich aplikace lokalizovanych do téchto
jazyku: €instina, japonstina, korejstina a rustina.



Rozsirené moznosti

RozSifené moznosti aplikace Dell Data Protection | Access umoziiuji uzivateli s opravnénimi
spravce ovladat nasledujici aspekty aplikace:

Udrzba
Hesla
Zarizeni

POZNAMKA: Upravy rozsifenych moznosti mohou provadét pouze uZivatelé s opravné&nimi
spravce; standardni uZivatelé mohou tato nastaveni prohliZzet, ale nemohou provadét zmény.



Udrzba
Okno Udrzba slouzi spravetim k nastaveni predvoleb pFihlasovani k systému Windows, obnoveni

systému v pfipravé na zménu pouziti nebo k archivaci ¢i obnoveni uzivatelskych udaju ulozenych
v bezpecénostnim hardwaru systému. Podrobnosti naleznete v nasledujicich tématech:

Predvolby pristupu

Reset systému
Archivace a obnoveni udaju




Predvolby pristupu

Okno Predvolby pfistupu umoziuje spravciim nastavovat pfedvolby pfihlaSeni do systému
Windows pro vSechny uzivatele systému.

Aktivace zabezpeceného prihlaseni Dell

Moznost nahradit standardni obrazovku ctrl-alt-delete systému Windows umoznuje pouzit rizné
faktory ovéfovani namisto (nebo k posileni) hesla systému Windows pro pfistup do systému
Windows. Abyste posilili zabezpeceni pfihlaseni k systému Windows, mlzete jako druhy faktor
ovéfovani pfidat otisk prstu. Lze pfidat také dal3i faktory ovéfovani pfi pfihlaSovani k systému
Windows, v&etné karty Smartcard nebo certifikatu TPM.

POZNAMKY:
e Povoleni zabezpeceného prihlaseni Dell ma vliv na vSechny uzivatele systému.
e  Tuto moznost doporudujeme aktivovat AZ POTE, co uzivatelé zaregistrovali své otisky
prstll nebo karty Smartcard.
e  Pfi prvnim pfihlaSeni po nastaveni této moZnosti budete vyzvani k ovéreni pro systém
Windows podle vasich standardnich zasad a pfi dalSim spusténi bude tfeba pouZzit nové
faktory ovéfovani.

Deaktivace zabezpeceného prihlaseni Dell

Tato moznost zakaze vSechny funkce aplikace Dell Data Protection | Access k pfihlasovani do
systému Windows. Pokud zvolite tuto moznost, vratite se k pouzivani standardnich zasad
pfihlaSovani systému Windows.

POZNAMKY:
e Pokud béhem pfihladovéani dojde k chybé tykajici se zabezpefeného pfihlaseni Windows,
deaktivujte a znovu aktivujte moznost zabezpeceného pfihlaseni Dell.
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Reset systému

Funkce Reset systému slouZi k vymazani veskerych uZivatelskych dat z veSkerého
bezpelnostniho hardwaru na platformé. Hodi se napfiklad pfi zméné pouziti pocitae. Tato
moznost vymaze veskera hesla systému kromé uzivatelskych hesel systému Windows a také
veskera data v hardwarovych zafizenich (ij. ulozi§té ControlVault, modul TPM a &tecky otisk
prstll). V pfipadé jednotek s automatickym Sifrovanim tato funkce také zrusi ochranu dat, takze
jsou data na jednotce pfistupna.

Musite potvrdit, Ze si uvédomujete, Ze resetujete systém, a poté klepnout na tla¢itko Dalsi.
Abyste mohli systém resetovat, musite zadat heslo ke kazdému bezpeénostnimu zafizeni,
u kterého je nastaveno:

Heslo vlastnika TPM

Heslo spravce ControlVault

Heslo spravce systému BIOS

Heslo systému BIOS (pfed spusténim systému Windows)
Heslo pevného disku (BIOS)

Heslo spravce jednotky s automatickym Sifrovanim

POZNAMKA: V pripadé jednotek s automatickym $ifrovanim je vyZzadovano pouze heslo spravce
jednotky, ne hesla vSech uzivateld jednotky.

Dulezité! Jedinym zplsobem, jak Ize data po resetu ziskat zpét, je jejich obnovenim z dfive
ulozeného archivu. Pokud jste zadny archiv nevytvofili, data jsou ztracena. V pfipadé jednotek
s automatickym Sifrovanim jsou vymazana pouze data nastaveni, osobni data na jednotce jsou
zachovana.



Archivace a obnoveni udajui

Funkce Archivace a obnoveni udajd slouzi k zalohovani a obnoveni vSech uzivatelskych udaju
(pfihlaSovacich a Sifrovacich udajli) ulozenych v ulozisti ControlVault a na ¢ipu TPM (Trusted
Platform Module). Zalohovani téchto dat je dlezité pfi pferozdélovani pocitacli nebo k obnoveni
dat v pfipadé selhani hardwaru. V takovém pfipadé muizete jednoduse obnovit veSkeré vase
udaje do nového pocitace z ulozeného souboru archivu.

Muzete archivovat a obnovovat Udaje jednotlivych uzivatelt nebo v§ech uzivatel v systému.

UZivatelské udaje obsahuji data pouzivana k pfihlaSeni pfed spusténim systému Windows jako
registrované otisky prstl a data karet Smartcard a kli¢e uloZzené v modulu TPM. Modul TPM
vytvafi kliCe dle potfeby aplikaci pro zabezpeceni — napfiklad vytvoreni digitalniho certifikatu
vytvofi klice v modulu TPM.

POZNAMKA: Informace o tom, zda Ize kli¢e TPM archivovat pomoci aplikace Dell Data
Protection | Access, najdete v dokumentaci zabezpec€ené aplikace. Souhrnné jsou podporovany
aplikace, které ke generovani kli¢t pouzivaji ,CSP na bazi TCG spole¢nosti Wave“.

Archivace udajt
Archivace Udajl se provadi nasledovné:

e Urcete, zda chcete archivovat udaje pro sebe nebo pro vechny uZivatele v systému.

e Poskytnéte ovéfeni zabezpefovacimu hardwaru zadanim systémového hesla (pred
spusténim systému Windows), heslo spravce ControlVault a heslo vlastnika modulu TPM.

e Vytvorte heslo zalohy udaju.

e  Urcete umisténi archivu pomoci tlacitka Prochazet. Umisténim archivu by mélo byt
vymeénitelné médium, jako je napf. jednotka USB flash nebo sitova jednotka, aby byla
zaloha chranéna pro pfipad selhani pevného disku.

Dulezité poznamky:
e Poznamenejte si umisténi archivu, protoZe uZivatel jej bude potfebovat znat k obnoveni
adaja.
e Poznameneijte si heslo zalohy udajl, aby bylo mozné data obnovit. Tento krok je obzvlasté
dllezity, jelikoz heslo nelze zpétné zjistit.
e Pokud neznate heslo vlastnika modulu TPM, kontaktujte spravce systému nebo
nahlédnéte do pokynu k nastaveni modulu TPM pocitace.

Obnoveni udaju
Obnoveni Udajlt se provadi nasledovné:

Urcete, zda chcete obnovit Udaje pro sebe nebo pro vSechny uzZivatele v systému.
Vyhledejte umisténi archivu a vyberte soubor archivu.

Zadejte heslo zalohy udaju, které jste zadali pfi vytvarfeni archivu.

Poskytnéte ovéfeni zabezpecovacimu hardwaru zadanim systémového hesla (pfed
spusténim systému Windows), heslo spravce ControlVault a heslo vlastnika modulu TPM.

POZNAMKY:

e  Pokud béhem obnovovani tdaju dojde k chybé a obnoveni se nezdafi ani pfi dalSich
pokusech, zkuste provést obnoveni z jiného souboru archivu. Pokud neuspéjete, vytvorte
jiny archiv udajl a pokuste se o obnoveni z né;.

e  Pokud dojde k chybé béhem obnovovani klicd TPM, vytvorte archiv udajd a poté vymazte
modul TPM v systému BIOS. Chcete-li vymazat modul TPM, restartujte pocitac, stisknutim
klavesy F2 béhem spousténi vstupte do nastaveni systému BIOS a poté prejdéte do Casti



Security>TPM Security. Zde obnovte vlastnictvi modulu TPM a pokuste se o obnoveni
udajd znovu.
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Sprava hesel

Z okna Sprava hesel mize spravce vytvaret a ménit veskera bezpecnostni hesla v systému:

Systémové heslo (pfed spusténim systému Windows)*
Heslo spravce*

Heslo pevného disku*

Heslo ControlVault

Heslo viastnika TPM

Hlavni heslo TPM

Heslo schranky hesel TPM

Heslo jednotky s automatickym Sifrovanim

POZNAMKY:

Zobrazena budou pouze hesla platna pro aktualni konfiguraci platformy — toto okno se
tedy méni v zavislosti na konfiguraci a stavu systému.

Hesla se symbolem * jsou hesla systému BIOS a Ize je zménit také prostfednictvim
systému BIOS.

Hesla na drovni systému BIOS nelze vytvaret ani ménit, pokud spravce systému BIOS
zmény hesel zakazal.

Klepnutim na odkaz nastaveni u jednotky s automatickym Sifrovanim spustite privodce
jejim nastavenim. Po klepnuti na polozku spravovat miize uzivatel zménit heslo jedné
nebo vice jednotek s automatickym Sifrovanim.

Klepnutim na odkaz spravovat u Schranky hesel TPM zobrazite okno, ve kterém muzete
prohlizet a ménit hesla chranici vase klice TPM. KdyZ je vytvofen kli¢ TPM, ktery vyzaduje
vytvofeni hesla, heslo je ndhodné vygenerovano a umisténo do schranky. Schranku hesel
TPM nemuzete spravovat, dokud nevytvofite hlavni heslo TPM.



Pravidla komplexnosti hesel systému Windows

Aplikace Dell Data Protection | Access zajiStuje, aby nasledujici hesla odpovidala pravidliim
komplexnosti hesel pocitace:

. Heslo vlastnika TPM

Chcete-li se seznamit s poZzadavky komplexnosti hesel daného poéitace, postupujte podle
nasledujicich kroku:

1. Oteviete Ovladaci panely.

2. Poklepejte na polozku Nastroje spravy.

3. Poklepejte na poloZku Mistni zasady zabezpeceni.

4. Rozevrete nabidku Zasady Uctu a vyberte Zasady hesel.



Zarizeni

Okno Zafizeni slouzi spravciim ke spravé vSech bezpecnostnich zafizeni instalovanych

v systému. U kazdého zafizeni muzete prohlizet stav a dalSi podrobné informace, jako je
napftiklad verze firmwaru. Klepnutim na polozku ukazat zobrazite informace o jednotlivych
zarizenich, nebo danou sekci muzete sbalit polozkou skryt. Ke spravovatelnym zafizenim patfi
nasledujici v zavislosti na tom, ktera z nich vase platforma obsahuije:

Trusted Platform Module (TPM)
ControlVault®

Jednotky s automatickym Sifrovanim
Informace o ovérovacim zarizeni




Trusted Platform Module (TPM)

Bezpecnostni €ip TPM musi byt povolen a jeho vlastnictvi musi byt uréeno, aby bylo mozné
pouzivat pokrocilé funkce zabezpeceni poskytované aplikaci Dell Data Protection | Access
a modulem TPM.

Okno Trusted Platform Module v sekci Sprava zafizeni se zobrazi pouze, kdyz je modul TPM
v systému pfitomen.

Sprava modulu TPM
Tyto funkce umoZzAuji spravci systému spravovat modul TPM.

Stav

Zobrazi pro modul TPM stav aktivni nebo neaktivni. Stav ,Aktivni“ znaci, Zze modul TPM je
povolen v systému BIOS a je pfipraven k nastaveni ({j. Ize pfijmout vlastnictvi). Modul TPM nelze
spravovat a jeho funkce zabezpeceni nelze pouzivat, pokud neni aktivni (povolen).

Pokud je modul TPM v systému zjistén ale neni aktivni (povolen), mizete jej povolit klepnutim na
odkaz aktivovat v tomto okné&, aniz byste museli vstupovat do systému BIOS. Poté, co modul
TPM pomoci této funkce povolite, musi byt pocita¢ restartovan. BEhem restartovani se mize
zobrazit dotaz, ktery vas vyzve k potvrzeni zmén.

POZNAMKA: Moznost povoleni (aktivace) modulu TPM z této aplikace nemusi byt podporovana
na vSech platformach. Pokud podporovana neni, je tfeba modul povolit v systému BIOS. To
provedete restartovanim systému, vstupem do nastaveni systému BIOS stisknutim klavesy F2
pred nactenim systému Windows, pfechodem do ¢asti Security>TPM Security a aktivovanim
modulu TPM.

Na tomto misté mazete modul TPM také deaktivovat klepnutim na odkaz deaktivovat. Deaktivaci
modulu TPM zpUsobite znepfistupnéni pokrocilych funkci zabezpecéeni. Deaktivace v§ak
nezméni zadna nastaveni modulu TPM a nevymaze ani nezméni zadné udaje ani kli¢e v modulu
ulozené.

Ma vlastnika

Zobrazuje stav vlastnictvi (tj. ,ma vlastnika®“) a umoznuje uréovat nebo ménit vlastnika

modulu TPM. Vlastnictvi modulu TPM musi byt uréeno, aby bylo mozné vyuzivat jeho funkce
zabezpeceni. Aby bylo mozné urcit vlastnictvi, modul TPM musi byt nejprve povolen (aktivovan).

Proces ur€eni vlastnictvi znamena, ze uzivatel (s opravnénimi spravce) vytvofi Heslo vlastnika
TPM. Jakmile je heslo definovano, je ureno vlastnictvi a modul TPM je pfipraven k pouziti.

POZNAMKA: Heslo vlastnika TPM musi odpovidat pravidldm komplexnosti hesel systému
Windows ve vadem systému.

Dulezité! Je dulezité, abyste heslo vlastnika TPM neztratili nebo nezapomnéli, jelikoz je
vyzadovano pro pfistup k pokroc€ilym funkcim zabezpec€eni modulu TPM v aplikaci Dell Data
Protection | Access.

Uzamknuto

Zobrazi pro modul TPM stav uzamknuto nebo odemknuto. ,Uzamykani“ je funkce zabezpeceni
modulu TPM. Modul TPM pfejde do stavu uzamknuti po pfedem uréeném poctu zadani
nespravného hesla vlastnika TPM. Vlastnik modulu TPM jej mize zde odemknout. Je
vyZadovano zadani hesla vlastnika TPM.



POZNAMKY:

Pokud dojde k chybé pfi vytvareni viastnictvi modulu TPM, vymazte modul TPM v systému
BIOS a pokuste se o vytvorfeni vlastnictvi znovu. Chcete-li vymazat modul TPM, restartujte
pocitag, stisknutim klavesy F2 béhem spousténi vstupte do nastaveni systému BIOS

a poté prejdéte do Casti Security>TPM Security.

Pokud dojde k chybé pfi zméné hesla vlastnika TPM, provedte archivaci dat modulu TPM
(archiv udajl), vymazte modul v systému BIOS, obnovte jeho vlastnictvi a obnovte data
modulu TPM (obnoveni udaju).
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Dell ControlVault®

Dell ControlVault® (CV) je bezpecné hardwarové ulozisté pro uzivatelské udaje pouzivané pfi
prihlasovani pfed spusténim systému Windows (napf. uzivatelska hesla a zaregistrované otisky
prstu). Okno ControlVault v sekci Sprava zarizeni se zobrazi pouze, kdyz je ulozisté ControlVault
v systému pfitomno.

Sprava ulozisté ControlVault
Tyto funkce umoznuji spravci systému spravovat systémové ulozisté ControlVault.

Stav

Zobrazi pro ulozisté ControlVault stav aktivni nebo neaktivni. Stav ,Neaktivni“ znaci, Ze ve vasem
systému neni mozné do ulozisté ControlVault ukladat. Zda vas systém Dell obsahuje

ulozisté ControlVault zjistite v jeho dokumentaci.

Heslo

Informuje o tom, zda je nastaveno heslo spravce ControlVault, a umoznuje heslo nastavit nebo
zménit (pokud je jiz nastaveno). Toto heslo mohou nastavovat a ménit pouze spravci systému.
Heslo spravce ControlVault musi byt nastaveno, aby bylo mozné provadét nasledujici akce:

. Provedeni archivace a obnoveni udaju.
e Vymazani uzivatelskych dat (pro vSechny uzivatele).

POZNAMKA: Pokud se uZivatel pokusi o archivaci nebo obnoveni, kdyZ neni nastaveno heslo
spravce ControlVault, bude vyzvan k jeho vytvofeni (pokud se jedna o spravce).

Zaregistrovani uzivatelé
Informuje o uzivatelich, ktefi zaregistrovali pfihlaSovaci Udaje (napf. hesla, otisky prsta ¢i karty
Smartcard) aktualné uloZzené v uloZisti ControlVault.

Vymazani uzivatelskych dat

Data v ulozisti ControlVault mdze byt v nékterych pfipadech nutné vymazat. Napfiklad pokud
maji uzivatelé problémy s pouzivanim nebo registrovanim udajd pro ovéfeni pred spusténim
systému Windows. Veskera data ulozena v ulozisti ControlVault Ize pro jednoho nebo v§echny
uzivatele vymazat prostfednictvim tohoto okna.

K vymazani veSkerych uzivatelskych dat na platformé je tfeba zadat heslo spravce ControlVault.
Pokud jsou zaregistrovany udaje pro pfihlaseni pfed spusténim systému Windows, budete
vyzvani také k zadani systémového hesla. Po vymazani vSech uzivatelskych dat jsou heslo
spravce ControlVault a systémové heslo resetovany. Toto je jediny zp(lisob, jak vymazat heslo
spravce ControlVault.

POZNAMKA: Po vymazani uzivatelskych dat budete vyzvani k restartovani poéitade. Restart je
dllezity pro spravnou funkci systému.

Heslo spravce ControlVault nemusi byt nastaveno kvuli vymazani udajd jednoho uzivatele. Po
klepnuti na polozku vymazat uzivatelska data budete vyzvani k vybéru uzivatele, jehoz udaje
ControlVault si pfejete vymazat. Po vybéru uzivatele budete vyzvani k zadani systémového hesla
(pouze pokud jsou zaregistrovany udaje pro pfihlaseni pfed spusténim systému Windows).

POZNAMKY:
e  Pokud dojde k chybé pfi vytvareni hesla spravce ControlVault, provedte archivaci udaj(,
vymazte veskera uzivatelska data z Ulozisté ControlVault, restartujte pocita€ a pokuste se
vytvofit heslo znovu.



Pokud dojde k chybé pfi vymazani udajl z ulozisté ControlVault pro jednoho uzivatele,
archivujte své udaje, zkuste vymazat vSechna uzivatelska data a poté se znovu pokuste
vymazat data pro daného uzivatele.

Pokud dojde k chybé pfi vymazani udajl z ulozisté ControlVault pro vSechny uzivatele,
zvazte provedeni resetu systému. Dulezité! Pfed provedenim resetu si projdéte téma
napovédy Reset systému, protoZe dojde k vymazani VSECH uzivatelskych dat
zabezpeceni.

Pokud dojde k chybé pfi zalohovani dat ControlVault a TPM, deaktivujte modul

TPM v systému BIOS. To provedete restartovanim pocitace, vstupem do nastaveni
systému BIOS stisknutim klavesy F2 béhem spousténi a pfechodem do ¢asti
Security>TPM Security. Poté znovu aktivujte modul TPM a znovu se pokuste o archivaci
dat ControlVault.
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Jednotky s automatickym Sifrovanim: RozSirené

Aplikace Dell Data Protection | Accessspravuje hardwarové bezpecnostni funkce jednotek

s automatickym Sifrovanim, které maiji Sifrovani dat vestavéno ve svém hardwaru. Tato sprava
zajistuje, aby méli pfi povoleném uzamdeni jednotky k Sifrovanym datiim pfistup pouze
autorizovani uzivatelé.

Okno Jednotka s automatickym Sifrovanim v ¢asti Sprava zafizeni se zobrazi pouze v pfipadé,
Ze je v systému pfFitomna jedna nebo vice jednotek s automatickym Sifrovanim (SED).

Dulezité! Po nastaveni jednotky jsou povoleny funkce ochrany dat jednotky s automatickym
Sifrovanim a uzamykani jednotky.

Sprava zarizeni
Tyto funkce umoznuji spravci jednotky spravovat nastaveni zabezpeceni jednotky. Zmény
provedené na nastavenich zabezpeceni jednotky se projevi po vypnuti jednotky.

Ochrana dat

Zobrazuje stav povoleno nebo zakézéno pro ochranu dat jednotky s automatickym Sifrovanim.
Stav ,povoleno” znaci, Ze zabezpeceni jednotky je nastaveno. Nicméné dokud neni aktivovano
uzamykani jednotky, uZivatelé nemusi pfed pfistupem provadét ovéfeni pro jednotku pfed
spusténim systému Windows.

Ochranu dat jednotky s automatickym Sifrovanim muizete deaktivovat zde. Kdyz je zakazana,
veskeré rozsifené funkce zabezpeceni jednotky s automatickym Sifrovanim jsou vypnuty

a jednotka se chova jako standardni disk. Deaktivace ochrany dat také vymaze vSechna
bezpecnostni nastaveni véetné udaji spravce jednotky a jejich uzivatel(. Tato funkce vSak
nezméni ani neodstrani zadna uzivatelska data v jednotce.

Uzamykani
Zobrazuje stav povoleno nebo zakézéano pro jednotky s automatickym Sifrovanim. Informace
o chovani uzamknuté jednotky najdete v ttmatu Jednotka s automatickym Sifrovanim.

Muze byt nutné doCasné zakazat uzamykani jednotky, coz muzZete provést zde. Zakazani
uzamykani jednotky neni doporuéeno, jelikoZ v takovém pfipadé neni pfi pfistupu k jednotce
vyzadovano zadné ovéreni a k datim muze pfistupovat jakykoli uzivatel platformy. Pfi zakazani
uzamykani jednotkyjsou zachovana vesSkera nastaveni zabezpeceni v€etné udaju spravce

a uzivatel(l jednotky a veSkerych uzivatelskych dat na jednotce.

POZOR!Pokud chcete odinstalovat aplikaci Dell Data Protection | Access, musite nejprve
zakéazat ochranu dat jednotky s automatickym Sifrovanim a odemknout jednotku.

Spravce jednotky

Zobrazi aktualniho spravce jednotky. Spravce jednotky maze z tohoto mista urcit jiného uzivatele
jako spravce jednotky. Novy spravce musi byt v systému platny uZivatel systému Windows
s opravnénimi spravce. V systému smi existovat pouze jeden spravce jednotky.

Uzivatelé jednotky

Zobrazi zaregistrované uzivatele jednotky a pocet aktualné zaregistrovanych uzivateld.
Maximalni podporovany pocet uzivatell zavisi na jednotce s automatickym Sifrovanim (aktualné
4 uzivatelé v pfipadé jednotek Seagate a 24 u jednotek Samsung).



Synchronizace s heslem k systému Windows

Funkce synchronizace s heslem k systému Windows (WPS) automaticky nastavi hesla uzivateld
jednotky s automatickym Sifrovanim tak, aby se shodovala s jejich heslem k systému Windows.
Tato funkce neni vynucovana v pfipadé spravce jednotky, vztahuje se pouze na uzZivatele
jednotky. Funkci WPS Ize pouzit v podnikovych prostfedich, kde musi byt hesla ménéna ve
specifickych intervalech (napf. kazdych 90 dni). Pokud je tato moznost povolena, hesla

k jednotce s automatickym Sifrovanim vSech uzivatelt budou pfi zméné hesel k systému
Windows automaticky zménéna.

POZNAMKA: Kdyz je synchronizace s heslem k systému Windows povolena (WPS), heslo
uzivatele jednotky s automatickym Sifrovanim nelze zménit. Je tfeba zménit heslo k systému
Windows a heslo k jednotce bude automaticky aktualizovano.

Zapamatovat posledni uzivatelské jméno
Kdyz je tato moZnost povolena, posledni zadané uZivatelské jméno bude v poli Uzivatelské
jméno obrazovky ovéfeni pfed spusténim systému Windows zobrazeno jako vychozi.

Vybér uzivatelského jména
Kdyz je tato moznost povolena, uzivatelé mohou v poli Uzivatelské jméno obrazovky ovéreni
pred spusténim systému Windows prohlizet jména vSech uzivatell jednotky.

Kryptografické vymazani

Tuto moznost Ize pouzit k ,vymazani“ veSkerych dat na jednotce s automatickym

Sifrovanim. Nedojde ke skute€nému odstranéni dat, ale ke smazani kli¢( pouzivanych k Sifrovani
dat, coz data ucini nepouzitelnymi. Po kryptografickém vymazani neexistuje zadny zplsob, jak
data obnovit. Také bude deaktivovana ochrana dat jednotky s automatickym Sifrovanim

a jednotka je pfipravena k opétovnému pouziti.

POZNAMKY:
e  Pokud dojde k jakymkoli problémm tykajicim se funkci spravy jednotky s automatickym
Sifrovanim, zcela vypnéte pocitac (nerestartujte) a znovu jej spustte.

wave.com/support/Dell.




Informace o ovérovacim zarizeni

Okno Informace o ovéfovacim zafizeni v sekci Sprava zafizeni zobrazuje informace a stav
vSech oveérfovacich zafizeni (ij. CteCky otiskl prstu, tradi¢ni nebo bezkontaktni étecky karet
Smartcard) pfipojenych k systému.

Technicka podpora

Technickou podporu softwaru Dell Data Protection | Access najdete na adrese
http://www.wave.com/support.dell.com.




CSP na bazi TCG spoleénosti Wave

Poskytovatel kryptografickych sluzeb (CSP) s technologii Wave Systems Trusted Computing
Group (TCG) je soucasti aplikace Dell Data Protection | Access a je k dispozici pro pouziti
kdykoli je poskytovatel CSP vyzadovan — pfimo volany aplikaci nebo pfipraveny k vybéru ze
seznamu nainstalovanych poskytovatelt CSP. Kdykoli je to mozné, vybirejte moznost ,CSP na
bazi TCG spoleCnosti Wave®, aby bylo zajisténo, ze budou kli¢e vytvafeny modulem TPM a ze
kliCe a jejich hesla budou spravovany aplikaci Dell Data Protection | Access.

Technologie CSP fungujici na bazi TCG spole¢nosti Wave Systems umoZriuje aplikacim vyuZivat
funkce dostupné na platformach v souladu s TCG pfimo prostfednictvim MSCAPI. Jedna se

o modul MSCAPI CSP podporovany technologii TCG, ktery poskytuje asymetrickou funkénost
kli¢d na modulu TPM a vyuziva zvySenou bezpecnost poskytovanou modulem TPM, bez ohledu
na pozadavky specifické pro dodavatele tykajici se poskytovatele Trusted Software Stuck (TSS).

POZNAMKA: Pokud kli¢e TPM vygenerované poskytovatelem CSP na bazi TCG spole&nosti
Wave vyzaduji heslo a uzivatel vytvofil hlavni heslo TPM, hesla jednotlivych kli¢d budou nahodné
generovana a ukladana ve schrance hesel TPM.



